Tekniikka edennyt korttirintamalla

Sahkoinen henkilokortti on
huipputurvallinen

Sihkoinen henkilokortti
on kuvallinen kortti, jos-
sa on mikrosiru. Siruun ei
ole tallennettu kortin
haltijan henkilotunnus-
ta, kotiosoitetta tai syn-
tymdaikaa. Siruun on
kuitenkin tallennettu
kéyttdjén sihkoinen
asiointitunnus SAIU, eli e-
tunnus. Sihkoinen henki-
lokortti on erittdin tur-
vallinen. Se on varmen-
nettu varmenteen var-
menteella.
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dhkoinen henkilokortti on
henkilokortti, miki toimii
niin  sanottuna yleisend
verkkoavaimena sihkoisissd
asiointipalveluissa.

Kun kansalainen hakee ensim-
mdisen kerran sihkoistd henkilo-
korttia, poliisin lupahallinnon vir-
kailija luo viestétietojirjestelmain
sihkoisen asiointitunnuksen, SA-
TUn. SATU on sisilloltdén juokse-
va sarjanumero. Se ei kerro halti-

Siihkaistd henkilokorttia ei voi kopioida, eikdi sille tallennettuja haltijan yksityisii avaimia voida siirtéd kortilta. Yksityisistd
avaimista ei ole kopioita missddn. Edes kortinhaltija itse ei tiedd yksityisiii avaimiaan, selvittdd Viestrekisterikeskuksen yk-
sikdnjohtaja Tapio Aaltonen sihkdisen henkilékortin turvallisuutta.

jastaan mitdén tietoja — toisin kuin
henkil6tunnus. SATU loppuu tar-
kistusmerkkiin, miki lasketaan sa-
moin kuin henkilétunnuksen tar-
kistusmerkki. Vaikka SATU on
elinikiinen, sihkoinen henkilo-

Monenlaisia kdyttomahdollisuuksia

e Sahkoisen henkilokortin avulla henkilé voidaan tunnistaa séahkdisesti.
e Kortti kelpaa virallisena matkustusasiakirjana 15 Euroopan maan alueella

(niin kutsuttu minipassi).

e Kortin haltija voi allekirjoittaa asiapapereita sahkdisesti Internetissa.

e Kortin varmenne mahdollistaa viestien ja asiakirjojen salauksen.

e Esimerkiksi posti, maistraatit ja Vaestorekisterikeskus voivat ottaa vastaan
muutto- ja osoitteenmuutosilmoituksia séhkoiselld henkilokortilla.

e Myds tyévoimatoimistoissa, LEL-Tydelakekassoissa, TaELTyoelékekassoissa,
TEL-elakevakuutusyhtidissa, Tilastokeskuksessa, Tullissa, Yrittdjain Fenniassa,
Tekesissa seka Tampereen, Lappeenrannan ja Vantaan kaupunkien viras-
toissa voi asioida sahkoisen henkilokortin avulla.

e Lisaa palveluita tulee koko ajan, muun muassa Kolumbuksen sahkopostiin.
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kortti on voimassa vain kolme
vuotta kerrallaan.

Tiedostopohjaisten avainten
turvallisuudessa puutteita
Yritykset ja yksityishenkilot ovat
pitkddn kiyttineet tiedostopohjai-
sia avaimia ja/tai varmenteita, esi-
merkiksi PGP-sovellusta.

Tiedostopohjaisten varmentei-
den tietoturva on élykorttipohjai-
seen tekniikkaan verrattuna huo-
mattavasti heikompi, silld tiedosto-
pohjaisia varmenteita voidaan ko-
pioida rajattomasti. Niitd voidaan
myds 'pommittaa’ murto-ohjel-
milla, koska salasana-arvausyrityk-
sid ei voida rajoittaa.

”Yksityiset avaimet voivat myds
leviti huomaamatta, esimerkiksi
kayttdjan kotihakemistosta palveli-
melle. Silloin ei tiedetd kopioiden
mairdid”, Viestorekisterikeskuksen
yksikonjohtaja Tapio Aaltonen va-

roittaa. Hin ehdottaa riskin vihen-
tdmistd muun muassa lisdéamalla
varmennehakemistoja ja sulkulis-
toja.

Sdhkodinen henkilokortti
erittdin luotettava
Sihkoiselld henkilokortilla olevat

Siihkaisen henkildkortin
avulla sahkdinen allekirjoitus

[J Asiapaperi voidaan allekirjoit-
taa sahkoisesti eli tietokonetta
kayttaen.

O Allekirjoituksen luotettavuuteen
vaikuttaa muun muassa kéyte-
tyn allekirjoitusavaimen pituus
sekd allekirjoitusalgoritmi.

(] Avaimen pituus on 1024 bittia.

Kesakuussa 2004
lisia mahdollisuuksia

e Kesakuun 2004 alusta on mah-
dollista hankkia séhkéinen hen-
kilokortti, johon on yhdistetty so-
siaaliturvakortin tiedot.

o Yhdistettya korttia koskevan ha-
kemuksen voi jattaa poliisilaitok-
sen lisaksi myds Kansanelake-
laitoksen toimipisteeseen. Kortin
myontaa kuitenkin aina poliisi.

e Yhdistettyd korttia voi kayttaa
kaikissa viranomaisten sah-
koisissa palveluissa mukaan lu-
kien sosiaali- ja terveydenhuol-
lon séhkoiset palvelut.

e Uusi yhdistetty henkilokortti toi-
mii nykyiseen tapaan myds mat-
kustusasiakirjana, jollaisena sité
voi passin sijasta kayttaa 15
Léansi-Euroopan maassa.

varmenteet perustuvat julkisen
avaimen tekniikkaan (PKI) ja sii-
hen liittyviin julkiseen ja yksityi-
seen avaimeen.

”Sahkoistd henkilokorttia ei voi
kopioida eikd sille tallennettuja
haltijan yksityisid avaimia siirtda
kortilta. Yksityisistd avaimista ei
ole kopioita missdin. Edes kortin-
haltija ei itse tiedd yksityisid avai-
miaan”, Aaltonen sanoo.

Yksityisid avaimia voi hyodyntdd
vain PIN-koodien syoton jilkeen,
ja PIN-koodit ovat ainoastaan kor-
tinhaltijan tiedossa. Tarvittaessa
haltija voi vaihtaa niitd. Kolme vd-
rdd PIN-koodin syottod kuitenkin
lukitsee kortin.

”Kun varmenteita kdytetddn esi-
merkiksi verkkopalvelussa, pitdd
sekd asiakkaan ettd palvelun tarjo-
ajan voida luottaa siihen, etté var-
menteen haltija on todella se hen-
kilo, jona hdn esiintyy”, Aaltonen
muistuttaa.

“Téstd syystd henkilokortin re-
kisteroijana toimii poliisi. Sen teh-
tdvd on todentaa luotettavasti haki-
jan henkilollisyys.”

Aaltosen mukaan myos Viesto-
rekisterikeskus (VRK) on luotetta-
va, silli se tarkistaa palvelinvar-
menteiden osalta muun muassa
kaupparekisteristd hakijan tiedot.

Henkilokortin myontaa poliisi

@ Syyskuun 2003 alusta poliisin myontamat henkilokortit ovat aina sah-
koisia henkilokortteja lukuun ottamatta alaikaisille ilman huoltajan suostu-
musta annettavaa henkilokorttia ja valiaikaista henkilokorttia.

@ Kortin voimassaoloaika on kolme vuotta.

@ Hakemuksen voi jattdaa mihin tahansa poliisin palvelupisteeseen. Kortti-
hakemus on jatettava poliisille henkilokohtaisesti. Mukana on oltava kaksi
mieluiten mustavalkoista valokuvaa. Lisaksi oma henkil6llisyys on voitava
selvittdd passin, henkilokortin tai ajokortin avulla. Mikali hakija on alle 18-
vuotias, tarvitaan myds huoltajan suostumus. Poikkeuksena ovat niin sano-

tut alaikaisten henkilokortit.

@ Séahkadinen henkilokortti maksaa 29 euroa.
@ Kortin saa kymmenen tyopaivan kuluessa hakemuksen jattamisesta.

”VRK ei myonnd varmenteita
vadrilld tiedoilla, olemattomille
henkildille tai yrityksille, tai toisen
henkilon tai yrityksen tiedoilla”,
Aaltonen vakuuttaa.

Kaytto vaatii lisélaitteita

Sahkoisen henkilokortin - kaytto
vaatii joitakin uusia laitteita, mika
aiheuttaa hieman kuluja. Kayttdjil-
14 taytyy olla esimerkiksi kortinlu-
kija ja sen laitteistoajuri seké Inter-

net-kdyton mahdollistava ohjel-
misto, esimerkisi SmartTrust Per-
sonal.

Myos sihkoisen palvelun tarjo-
ajalla on oltava vihintddn verkko-
palvelun kiyttdjin tunnistamiseen
soveltuva www-palvelin, jolla hoi-
detaan kidyttdjan varmenteiden ka-
sittely. Palvelun tarjoajan on lisdksi
pystyttivi tarkistamaan sulkulista
sekd kdyttdjan varmenteen voimas-

saolo. O
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